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Abstrak: 

 

Coronavirus 2019 (COVID 19) mula dilaporkan di Wuhan, China pada bulan 

Disember 2019. Penularan wabak ini amat cepat dan merebak ke seluruh dunia 

sehingga memaksa  Pertubuhan Kesihatan Sedunia (WHO) mengisytiharkan 

COVID 19 sebagai pandemik pada 11 Mac 2020. Pengurusan krisis seperti 

COVID 19 memerlukan pendekatan bersepadu dan realistik, dan penumpuan 

terhadap teknologi dapat membantu urusan menjadi lebih cekap. Sungguhpun 

teknologi IR 4.0 digunakan secara meluas dalam mendepani krisis pandemik, 

namun undang-undang yang berkaitan seperti undang-undang harta intelek 

khususnya hak cipta dan paten dengan teknologi ini harus terus dilindungi. 

Artikel ini  membincangkan teknologi IR 4.0 seperti kecerdasan buatan 

(artificial intelligence atau AI) dan rantaian blok (blockchain) yang diaplikasi 

di era pandemik dan perlindungan harta intelek yang berkaitan dengan 

teknologi ini.  Bagi tujuan ini, artikel ini menggunakan kaedah penyelidikan 

undang-undang secara penyelidikan perpustakaan dengan menganalisa sumber 

primer dan sekunder. Artikel ini merumuskan bahawa Teknologi IR 4.0 seperti 

kecerdasan buatan dan rantaian blok dilihat sebagai suatu permata di era 

pandemik kerana menerusinya, komunikasi sesama manusia dapat 

dikurangkan. Selain itu, menerusi teknologi ini, ia juga dapat mengurangkan 

kebergantungan terhadap tenaga manusia. Penambaikkan terhadap undang-

undang harta intelek boleh dilakukan dalam memberi lebih perlindungan 

terhadap Teknologi IR 4.0 ini. 

 

Kata Kunci: 

 

Coronavirus, Pandemik, Undang-Undang, Teknologi IR 4.0, Kecerdasan 

Buatan, Rantaian Blok, Malaysia 
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Abstract:  

 

Coronavirus 2019 (COVID 19) was first reported in Wuhan, China in 

December 2019. The rapidly spreading coronavirus outbreak around the world 

had forced the World Health Organization (WHO) to declare COVID 19 as a 

pandemic on March 11, 2020. Crisis management for COVID 19 requires an 

integrated and realistic approach, and a focus on technology can assist matters 

to become more efficient. Although IR 4.0 technology is widely used in dealing 

with pandemic crises, the relevant laws relating to intellectual property laws, 

especially copyrights and patents with this technology must continue to be 

protected. This article discusses IR 4.0 technologies such as artificial 

intelligence (AI) and blockchain as applied in the era of pandemics and 

intellectual property protection associated with this technology. For this 

purpose, this article applies library research methodology by analyzing primary 

and secondary sources. This article concludes that IR 4.0 technology such as 

artificial intelligence and blockchain is seen as jewels in the era of pandemics 

because as with the use of this technology, human communication can be 

reduced. In addition, this technology can also reduce dependence on 

manpower. Improvements to intellectual property laws can be done in 

providing more protection against this IR 4.0 technology. 
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Pengenalan   

Coronavirus 2019 (COVID 19) mula dilaporkan di Wuhan, China pada bulan Disember 2019. 

Penularan wabak ini amat cepat dan merebak ke seluruh dunia sehingga memaksa  Pertubuhan 

Kesihatan Sedunia (WHO) mengisytiharkan COVID 19 sebagai pandemik pada 11 Mac 2020. 

Dalam pertempuran yang membingungkan dan musuh yang tidak dapat dilihat ini, sains dan 

teknologi memainkan peranan penting (Majlis Keselamatan Negara, 2020). Teknologi 

Revolusi Industri 4.0 atau teknologi IR 4.0 banyak digunakan untuk tujuan pengawalan dan 

pertukaran data (Ostrowska et al., 2018).  Teknologi ini dibentuk melalui pertembungan dunia 

fizikal dan dunia digital yang didorong oleh pengkomputeran awan, rantaian blok dan 

kecerdasan buatan yang digabungkan untuk membolehkan kemandirian Interet Pelbagai Benda 

(IoT) dan melibatkan penglibatan Data Raya (Torr, 2017). 

 

Pengurusan krisis seperti COVID 19 memerlukan pendekatan bersepadu dan realistik, dan 

penumpuan terhadap teknologi dapat membantu urusan menjadi lebih cekap. Sungguhpun 

teknologi IR 4.0 digunakan secara meluas dalam mendepani krisis pandemik, namun undang-

undang yang berkaitan seperti undang-undang harta intelek dengan teknologi ini khususnya 

yang melibatkan hak cipta dan paten harus terus dilindungi. Artikel ini akan membincangkan 

mengenai teknologi IR 4.0 seperti kecerdasan buatan (artificial intelligence atau AI) dan 

rantaian blok (blockchain) yang diaplikasi di era pandemik dan perlindungan undang-undang 

hak cipta dan paten yang berkaitan dengan teknologi ini.   

 

Metodologi Kajian 

Kaedah penyelidikan perpustakaan merupakan kaedah asas kepada penyelidikan undang-

undang (Yaqin, 2008). Penyelidikan undang-undang mengaplikasi penelitian sistematik 

terhadap peningkatan pengetahuan undang-undang (Abdullah, 2018). Analisis data dibuat 
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untuk melihat kepada teknologi IR 4.0 yang digunakan di era pandemik seperti kecerdasan 

buatan serta rantaian blok dan pelindungan undang-undang harta intelek khususnya hak cipta 

dan paten terhadap teknologi ini.  

 

Teknologi IR 4.0 dan Era Pandemik 

Teknologi IR 4.0 mengubah kehidupan, kerja dan komunikasi (StudyMalaysia, 2020). Ini 

kerana, teknologi ini mengurangkan komunikasi dan kebergantungan kepada tenaga kerja 

manusia. Dalam erti kata lain, teknologi ini menekankan penggunaan robotik. Konsep 

teknologi ini menitikberatkan penggabungan dunia nyata dengan dunia teknologi digital (Liao 

et al., 2018). IR 4.0 bermula menerusi satu cadangan kertas kerja pada tahun 1985 yang 

menggunakan konsep Kondratieff Cycle untuk suatu kitaran jangka panjang untuk 

mempertingkatkan aktiviti dalam ruang lingkup perhutanan (Rostow, 1985). Menurut Aziz, 

Noor dan Mohamed (2018), konsep ini turut banyak diguna pakai dalam bidang pembangunan 

dan penerapan nanoteknologi. Walau bagaimanapun, pemahaman yang pelbagai tentang 

konsep ini telah diperluaskan termasuklah dalam bidang automasi dan mesin, penggunaan Data 

Raya dalam bidang otak, fikiran dan neurosains dan penggunaan IoT di dalam industri 

pembuatan dan logistik. Di Malaysia, IR 4.0 mula diperkatakan di dalam Rancangan Malaysia 

Kesebelas oleh Jabatan Perdana Menteri pada tahun 2015 di mana bidang pembuatan dikenal 

pasti sebagai salah satu daripada bidang tumpuan (Liao et al, 2018). IR 4.0 digambarkan 

sebagai “revolusi digital” di mana IoT diaplikasikan 

 

Era pandemik telah meragut norma kehidupan manusia sejagat. Komunikasi bersemuka 

terbatas dan perlu mematuhi kepada kaedah-kaedah tertentu dalam menghindari virus yang 

mengganas. Namun, kewujudan teknologi IR 4.0 ibarat suatu anugerah yang tidak ternilai 

kerana melaluinya, pelbagai perkara yang diuruskan oleh manusia kini diambil alih oleh 

robotik. Penularan pandemik yang mengehadkan bentuk kerja dan komunikasi kini boleh 

diambil alih oleh teknologi IR 4.0 seperti kecerdasan buatan dan rantaian blok. Sungguhpun 

teknologi 4.0 ini memudahkan kerja manusia, perlindungan undang-undang masih menjadi 

suatu keperluan. Teknologi ini pasti ada manusia yang mencipta dan memiliki hak terhadapnya, 

justeru, undang-undang harta intelek khususnya menerusi cabang hak cipta dan paten amat 

relevan untuk dibincangkan.  

 

Kerangka Undang-undang berkaitan Teknologi IR 4.0 dan Harta Intelek 

Teknologi IR 4.0 menekankan pembinaan teknologi realiti maya tanpa terlalu bergantung 

kepada tenaga manusia akan memberikan kesan terhadap pelbagai aspek kehidupan. Aspek 

semulajadi manusia dan sesuatu yang berunsur tiruan seperti mesin dan robot akan menjadi 

bertambah sukar untuk dibezakan (Aziz, Noor & Mohamed, 2018). Ini diperjelaskan menerusi 

istilah transhumanisme berdasarkan teknologi transhumanist sebagai penggeraknya (Mohd 

Sani, 2017). Alam kehidupan manusia mula dirangkumkan bersama dunia robot melalui 

kecerdasan buatan, justeru sifat kemanusiaan itu sendiri sudah dapat ditiru melalui olahan 

teknologi terkini dengan lebih mudah. Stading (2016) menyatakan bahawa perkembangan 

teknologi akan mewujudkan keadaan di mana perisian moden akan menjadi semakin 

kolaboratif dengan melihat kepada syarikat-syarikat dan individu-individu akan berusaha 

untuk mencipta produk dan perkhidmatan perisian dengan lebih pantas. Aplikasi IoT akan 

muncul sebagai suatu standard biasa untuk perkakasan dan perisian. 

 

Harta intelek pula merupakan suatu ikatan hak yang melindungi aplikasi idea dan maklumat 

yang mempunyai nilai komersial. Fungsi-fungsi utama harta intelek adalah untuk memberikan 

insentif kepada pengetahuan ciptaan itu, untuk mengumpul pengetahuan dalam budaya dan 
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untuk melindungi identiti tersendiri (Aziz, 2017). Undang-undang harta intelek seperti undang-

undang hak cipta dan undang-undang paten merupakan antara undang-undang berkaitan yang 

harus diteliti di dalam IR 4.0 (Sami, 2017).  

 

Penciptaan instrumen kepada teknologi IR 4.0 seperti kecerdasan buatan dan rantaian blok 

memerlukan perlindungan undang-undang agar ianya tidak sewenang-wenang digunakan oleh 

pihak lain tanpa kebenaran. Undang-undang harta intelek memberi hak perlindungan suatu 

ciptaan/rekaan yang dihasilkan dan hanya pemilik yang sah sahaja yang berhak untuk 

mengeksplotasinya. Penggunaan suatu harta intelek tanpa kebenaran membawa kepada suatu 

pelanggaran dan ianya boleh dikenakan hukuman di bawah undang-undang. 

 

Teknologi Kecerdasan Buatan 

Teknologi kecerdasan buatan telah digunakan secara meluas dalam proses mencari molekul 

baharu dalam usaha untuk membuat vaksin COVID 19. Selain itu, kumpulan penyelidik di 

serata dunia memberi tumpuan untuk mengesan pesakit yang dijangkiti melalui pemprosesan 

gambar perubatan seperti sinar-X dan imbasan CT. Selain itu, kecerdasan buatan juga telah 

dikembangkan di dalam pembangunan tracking software dengan menggunakan monitoring 

bracelet dalam membantu proses klasifikasi pematuhan peraturan kuarantin (Majlis 

Keselamatan Negara, 2020). Dengan bantuan teknologi ini, ia tidak memerlukan perkumpulan 

pakar-pakar di suatu tempat dan data-data boleh dikongsikan menerusi Data Raya. Justeru, 

komunikasi bersemuka dapat dikurangkan.  

 

Di bawah Akta Hak Cipta 1987, suatu hasil kerja atau karya yang dihasilkan oleh kecerdasan 

buatan malangnya tidak berhak untuk mendapat perlindungan hak cipta. Ini kerana, kecerdasan 

buatan bukanlah merupakan seorang ‘pencipta’ di bawah undang-undang hak cipta (Peng, 

2020).  Maksud “pencipta” di bawah seksyen 3 Akta Hak Cipta 1987 menyatakan bahawa 

ianya mestilah ‘orang’ atau individu yang membuat suatu karya tersebut. Justeru, sesuatu yang 

dihasilkan oleh kecerdasan buatan atau apa-apa hasil janaan komputer tidak termasuk sebagai 

seorang pencipta dan karya tersebut tidak berhak untuk mendapat perlindungan hak cipta. 

Peruntukan undang-undang diluar negara seperti di Amerika Syarikat juga menekankan 

bahawa pencipta suatu karya perlulah seorang manusia. Hal ini digambarkan menerusi kes 

Naruto lwn. Slater (N.D. Cal. Jan. 23, 2016) di mana Mahkamah menyatakan selain daripada 

manusia, ianya tidak berhak diiktiraf sebagai seorang pencipta. Walau bagaimanapun, undang-

undang di United Kingdom memberi sedikit ruang untuk mengiktiraf hak cipta ke atas apa-apa 

hasil karya oleh kecerdasan buatan. Menerusi seksyen 9(3) Copyright, Designs and Patents Act 

1988 (CDPA 1988), peruntukan ini menyatakan bahawa suatu karya yang dihasilkan oleh 

janaan komputer, penciptanya merupakan pihak yang membuat penyusunan terhadap karya 

tersebut (Azmi, 2012). Akta Hak Cipta 1987 harus dipinda sebagaimana CDPA 1988 yang 

memberi pengiktirafan kepada karya yang dihasilkan oleh janaan komputer termasuklah 

kecerdasan buatan ini. Pihak yang membuat penyusunan terhadap suatu kecerdasan buatan 

berhak untuk diiktiraf sebagai seorang pencipta. Dengan ini, apa-apa karya yang terhasil oleh 

kecerdasan buatan boleh dilindungi oleh undang-undang hak cipta. 

 

Manakala di bawah undang-undang paten, seksyen 12(1) Akta Paten 1983 memperuntukkan 

bahawa reka cipta merupakan sesuatu ilham daripada ‘seseorang’ pereka cipta yang 

membenarkan pada amalannya penyelesaian sesuatu masalah tertentu dalam bidang teknologi. 

Justeru, melihat kepada tafsiran ini, bagi melayakkan suatu reka cipta untuk dipatenkan, ianya 

perlulah di hasilkan oleh seseorang individu dan bukannya robot atau suatu kecerdasan buatan 

(Azmi & Phuoc, 2015). Sama seperti undang-undang hak cipta, peruntukan seksyen 12(1) Akta 
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Paten 1983 harus mengiktiraf pihak yang mengendalikan suatu kecerdasan buatan itu sebagai 

seorang pereka cipta, justeru suatu rekaan yang terjadi daripada suatu kecerdasan buatan boleh 

dilindungi di bawah undang-undang paten. 

 

Teknologi Rantaian Blok 

Teknologi rantaian blok disifatkan sebagai salah satu revolusi teknologi yang memberi impak 

besar dalam kehidupan untuk tahun dan dekad mendatang (Gurkaynak et.al, 2018.) Teknologi 

rantaian blok merupakan satu cara menyimpan maklumat yang menggunakan lejar elektronik. 

Ia adalah selamat kerana bebas daripada sebarang pengubahan tanpa kebenaran (Boghi & 

Karapapa, 2013). Di era pandemik, teknologi ini memainkan peranan yang besar kerana 

komunikasi bersemuka tidak diperlukan dan segala data direkodkan menerusi rantaian blok. 

Rantaian blok merupakan sistem yang disalin serta diagih ke berjuta-juta komputer dan pelayan 

yang dikenali sebagai nod-nod. Teknologi rantaian blok memerlukan Data Raya dan aktiviti 

perlombongan data. Data Raya ini termasuklah indeks dan carian menerusi enjin carian, projek 

digital massa seperti Google Books, web scraping seperti Expedia serta termasuklah 

perkhidmatan perlombongan data (KhaiFad, 2018). Dalam erti kata lain, rantaian blok 

merupakan lejar edaran elektronik secara kriptografi dan terdiri daripada data digital dalam 

bentuk pakej-pakej tertentu. Proses ini dapat dikongsi dan diakses oleh sesiapa sahaja (Zakaria, 

Kunhibava, & Munir, 2019). Melaluinya, rantaian blok akan mewujudkan suatu ruang 

penyimpanan maklumat untuk mana-mana pihak dengan persetujuan bersama pemegang 

salinan lejar.  

 

Teknologi rantaian blok merupakan teknologi memiliki ciri-ciri tertentu yang bergantung 

kepada rangkaian rakan kepada rakan, kriptografi kunci padanan awam-peribadi dan 

mekanisme persetujuan bersama (De Filippi & Wright, 2018). Teknologi ini turut 

membabitkan pelbagai isu undang-undang termasuklah undang-undang harta intelek (Duy, 

Hien, Hien, & Pham, 2018; McConaghy, McMullen, Parry, McConaghy, & Holtzman, 2017).  

Teknologi rantaian blok boleh digunakan sebagai platform untuk mengesan dan mencegah 

penipuan. Apabila data distor di atas blok, ia dapat mengesan pelanggaran hak harta intelek 

seperti pemalsuan produk dan barangan tiruan (Singh & Tripathi, 2019). Selain itu, kontrak 

pintar yang dibuat menerusi teknologi rantaian blok boleh digunakan dalam pelesenan harta 

intelek. Justeru, ia boleh membantu bagi memantau dan melaksanakan segala urusan bagi 

pelesenan harta intelek. Ini juga amat sesuai dipraktikkan di era pandemik kerana tidak perlu 

kerap berurusan dengan pegawai-pegawai di Pejabat Pendaftaran Harta Intelek. Di samping 

itu, kelebihan sistem ini adalah hak-hak harta intelek akan diuruskan oleh pemilik harta intelek 

itu sendiri dan bukannya oleh orang luar (Gürkaynak et al., 2018). Keadaan ini akan 

mewujudkan suasana yang akan memberikan nilai tambahan kepada pemilik untuk 

melaksanakan hak-hak harta intelek mereka dengan bebas.  

 

Teknologi rantaian blok yang digunakan sebagai suatu medium pentadbiran harta intelek boleh 

membuktikan antara lain pencipta bagi suatu hak cipta dan pereka cipta yang pertama  bagi 

suatu paten (Singh & Tripathi, 2019). Selain itu juga, pemakaian teknologi ini dapat 

mengurangkan tindakan guaman di mahkamah. Oleh itu, data yang difailkan dan disimpan di 

rantaian blok akan mempunyai bukti yang cukup untuk menentukan “pertama difailkan” 

(Gürkaynak et al., 2018; Savelyev, 2018; Singh & Tripathi, 2019). Konsep “pertama difailkan” 

ini merujuk kepada pihak yang pertama melakukan pemfailan akan beroleh hak terhadap suatu 

harta intelek. 
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Walau bagaimanapun, teknologi rantaian blok ini juga memiliki kelemahan. Teknologi ini 

mempunyai pelbagai sekatan untuk meletakkan kandungan kreatif secara langsung di atas blok. 

Sebagai contoh, bagi suatu karya kreatif yang dilindungi di bawah undang-undang hak cipta, 

untuk menyimpan pelbagai bahan yang mempunyai hak cipta dalam fail storan boleh 

menimbulkan masalah ketidakcukupan ruang. Secara amnya, meta-data rantaian blok akan 

bertambah setiap tahun (Savelyev, 2018). Storan kandungan di rantaian blok melibatkan 

jaringan kerja dan volum transaksi yang besar dan menyebabkan limpahan data. Mencari 

insentif yang tepat bagi pengguna yang bersedia untuk menyimpan suatu data adalah suatu 

tugasan yang mencabar kerana kos storan adalah amat tinggi (Savelyev, 2018; Tresise et al., 

2018).  

 

Ciri yang paling kontroversial bagi teknologi rantaian blok adalah ia boleh bersifat 

ketanpanamaan serta “pseudonym” pada masa yang sama (Zakaria et al., 2019). Oleh yang 

demikian, suatu data yang memiliki harta intelek mudah dipalsukan kerana jaringan Internet 

terbuka di antara pengguna-pengguna dan rantaian transaksi (McConaghy et al., 2017; Zakaria 

et al., 2019).  

 

Ciri-ciri bagi rantaian blok adalah bersifat tidak mudah diubah, oleh yang demikian, ia boleh 

menimbulkan masalah. Penyedia perkhidmatan penyimpanan maklumat tidak 

bertanggungjawab bagi segala maklumat yang disimpan atas permintaan penerima (Savelyev, 

2018). Ini bermakna, penerima harus bertanggungjawab sepenuhnya terhadap maklumat 

tersebut. Ini termasuk sama ada aktiviti penyampaian atau penstoran maklumat adalah sah atau 

tidak sah di dalam undang-undang.  

 

Bagi menambahbaik perlindungan undang-undang harta intelek terhadap teknologi rantaian 

blok ini, Akta Hak Cipta 1987 dan Akta Paten 1983 boleh dipinda. Rantaian blok melibatkan 

suatu Data Raya. Seksyen 3 Akta Hak Cipta 1987 perlu mentafsirkan perkataan “data”.  “Data” 

perlulah merangkumi data digital, pangkalan data serta aktiviti perlombongan data kerana 

kesemua ini melibatkan perkara-perkara berkaitan dengan hak cipta menerusi rantaian blok dan 

ianya perlu dilindungi. Selain itu, undang-undang hak cipta juga perlu meletakkan “penciptaan 

intelek” sebagai syarat keaslian bagi suatu karya untuk mendapatkan perlindungan. Seksyen 

7(3)(a) Akta Hak Cipta 1987 hanya memperuntukkan usaha yang mencukupi telah dilakukan 

untuk menjadikan sesebuah karya bersifat asli. Ini kerana, penstoran data di rantaian blok tidak 

boleh diubah. Membuktikan suatu karya itu wujud dengan melibatkan elemen penciptaan 

intelek amat penting bagi mengelak berlakunya pelanggaran dan penipuan. Tambahan pula, 

berbeza dengan cabang harta intelek yang lain, tiada keperluan pendaftaran bagi hak cipta dan 

perlindungan adalah secara automatik jika memenuhi syarat-syarat yang ditetapkan. 

 

Teknologi  suatu pereka ciptaan rantaian blok dan perkara-perkara berkaitan dengannya seperti 

perisian- perisian adalah terhalang untuk didaftarkan di bawah  undang-undang paten akibat 

wujudnya seksyen 13(a) Akta Paten 1983 iaitu perkara-perkara yang berkaitan dengan 

penemuan, kaedah saintifik dan kaedah matematik. Walau bagaimana pun, suatu perisian boleh 

mendapat perlindungan paten sekiranya mengandungi perkakasan dan penyelesaian teknikal 

sebagaimana perundangan di luar negara (menerusi keputusan kes-kes di Amerika Syarikat 

dalam kes Diamond lwn. Diehr 450 U.S. 175 (1981), di United Kingdom dalam kes Aerotel 

lwn Telco and Macrossan’s Application [2006] EWCA Civ 1371 dan di Australia dalam kes 

RPL Central Pty Ltd lwn. Commissioner of Patents [2013] FCA 871.) Di Malaysia, Mahkamah 

Persekutuan dalam kes Spind Malaysia Sdn Bhd lwn Justrade Marketing Sdn Bhd & Anor 

[2018] MLJU 277 memutuskan bahawa suatu perisian tidak layak untuk mendapat 
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perlindungan paten bukan sahaja kerana mengandungi perkara-perkara di bawah seksyen 13(a) 

Akta Paten 1983 bahkan ia juga gagal membuktikan salah satu elemen utama perlindungan 

paten iaitu langkah merekacipta. Keputusan ini membuktikan tiada keselarasan dengan 

keputusan-keputusan mahkamah di luar negara yang membenarkan suatu perisian itu 

dipatenkan. 

 

Dengan perkembangan teknologi rantaian blok yang turut melibatkan pelbagai teknologi lain 

termasuk perisian, adalah amat wajar sekiranya perisian dibenarkan untuk mendapat hak paten 

sekiranya memenuhi syarat iaitu ianya perlulah mengandungi perkakasan dan penyelesaian 

teknikal. Justeru, syarat-syarat bagi sebuah perisian untuk mendapat perlindungan paten perlu 

dimasukkan ke dalam Akta Paten 1983. 

 

Kesimpulan 

Teknologi IR 4.0 seperti kecerdasan buatan dan rantaian blok dilihat sebagai suatu permata di 

era pandemik kerana menerusinya, komunikasi sesama manusia dapat dikurangkan. Selain itu, 

menerusi teknologi ini, ia juga dapat mengurangkan kebergantungan terhadap tenaga manusia. 

Teknologi ini amat berkait rapat dengan perlindungan terhadap harta intelek khususnya 

menerusi undang-undang hak cipta dan undang-undang paten. Penambaikkan terhadap 

undang-undang harta intelek boleh dilakukan dalam memberi lebih perlindungan terhadap 

Teknologi IR 4.0 ini. 
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